附件
数据中心应用防火墙需求
一需求一览表

	产品名称
	产品描述
	数量
	单位
	备注

	数据中心应用防火墙
	至少需要满足如下参数：1、内存≥64G，固态硬盘存储≥256G，机械硬盘≥4T。2、万兆光口≥8个光口(配置相应光模块)。3、整机吞吐量≥20G,应用层吞吐量≥3G。4、原厂维保六年（含特征库免费升级）。
	1
	台
	主要用于数据中心物理服务器及虚拟服务器等应用防火墙级别的安全防护。


二数据中心应用防火墙详细需求
1、 型号规格需求

2U设备，提供不能少于6个千兆电口（Bypass），4个千兆光口（含4个光模块），8个万兆光口（含8个光模块），提供冗余电源，内存不少于64G，固态硬盘存储不少于256G，机械硬台不少4T。
2、 性能需求

整机吞吐量≥20G,应用层吞吐≥3G，HTTP最大并发连接数≥110万,HTTP每秒新建连接数≥2万，HTTPS最大并发连接数≥25万HTTPS每秒新建连接数≥1700。
3、 防护功能需求
支持HTTP，完全解析HTTP事务:支持对SSL(HTTPS)加密会话进行分析。
支持对 SQL注入、XSS、SSI指令、LDAP注入防护、路径穿越及远程文件包含的攻击防护。
支持使 HTTP 头域中的 Cookie、Referer、accetp，range 字段过防护策略;

支持 WebShell防护，不仅仅基于文件上传功能，同时具备对攻击者发起的 webshell 控制请求或 webshell的响应页面进行阻断，阻碍攻击者利用已上传成功的webshe11;

支持CSRF(跨站请求伪造)防护;

支持 Cookie安全机制，包括加密和签名的防护方法，支持Cookie自学习;
可以根据文件大小、MIME 类型、及文件扩展名，灵活定义下载限制策略限制用户非法获取网站的关键数据(比如数据库文件，配置文件等);
支持100种以上爬虫防护;

支持盗链防护，可采用Referer和Cookie 算法支持各类DD0S防护，包括TCPFlood、HTTPFlood防护;
支持基于规则体系构建黑名单安全策略和自学习白名单机制;
支持基于智能用户行为识别的动态防护机制;
跨站脚本防护、SQL注入防护;
支持针对主流Web服务器及插件的己知漏洞防护:Web服务器应覆盖主流服务器:apache、tomcat、lightpd、NGINX、IIS等,插件应覆盖:dedecms、phpmyadmin、PHPWind、shopex、discuz、ecshop、vbulletin、wordpress等，提供Java反序列化漏洞(Jboss)防护插件;

支持敏感信息过滤，对用户的个人隐私信息(信用卡卡号、手机号、身份证号)泄露进行检测、阻断或替换;
支持利用威胁情报建立IP风险画像，提供6类信誉数据:(1)DDos攻击,(2)安全漏洞,(3)垃圾邮件,(4)Web攻击,(5)扫描源,(6)Botnet客户端;
支持HTTP访问控制功能，可以提供针对HTTP元素和客户端的组合访问控制策略。
支持对多种HTTP方法执行访问控制，包括:GET, POST, HEAD, PUT, DELETE、 MKCOL、COPY、MOVE、OPTIONS、PROPFIND、PROPPATCH、LOCK、UNLOCK TRACE、

SEARCH、 CONNECT;
支持对注入(包括SQL注入，LDAP注入、XPATH注入及命令行注入)、XSS、SSI指令、路径穿越、远程文件包含、WebShell防护;
支持对攻击源地址的智能阻断，支持永久封禁或者自定义IP封禁时间(秒/分钟/小时)，并且可以手工解除解禁;
4、 管理与可靠性需求
支持标准SNMP trap和Syslog接口;支持 WEB界面管理及 Console及 SSH管理。

产品支持7x24小时云安全运营服务，包括WAF产品的攻击监测与防护、设备维护、策略优化、安全日志分析。
5、 其他方面需求
软硬件设备提供6年原厂维保服务（含特征库免费升级）。
同时支持IPV4与IPV6环境下的安全防护服务。
产品资质需求：《计算机信息系统安全专用产品销售许可证》、产品取得IPV6金牌认证。
厂商资质:产品厂商获得中国信息安全测评中心颁发的:信息安全服务资质证书-安全工程类(三级)；厂商须获得中国信息安全测评中心颁发的信息安全服务资质证书-风险评估类(二级)，提供证书复印件；产品厂商获得互联网安全研究中心颁发的应用安全联盟会员认证，提供会员证书复印件；提供手机 APP的安全通告服务，服务内容包括:安全资讯、WEB漏洞、软件漏洞、恶意代码、PoC工具等;支持Android、10s 等手机;要求提供手机 APP的截图，官网(必须是厂商的官网)下载地址;本地支撑；厂商应能够提供本地化的售后服务，在本地有技术工程师，能够提供7x24现场支持服务。
