附件
数据中心防火墙需求书
一需求一览表

	产品名称
	产品描述
	数量
	单位
	备注

	数据中心防火墙
	至少需要满足如下参数：1、内存≥32G，固态硬盘存储≥256G，机械硬盘≥4T。2、万兆光口≥8个光口(配置相应光模块)。3、整机吞吐量≥40G,应用层吞吐量≥28G。4、原厂维保六年。
	1
	台
	主要用于数据中心物理服务器及虚拟服务器等防火墙级别的安全防护。


二数据中心防火墙详细需求
1、 型号规格需求

2U设备，含液晶显示屏，提供不能少于6个千兆电口（Bypass），4个千兆光口（含4个光模块），8个万兆光口（含8个光模块），提供冗余电源，内存不少于32G，固态硬盘存储不少于256G，机械硬盘不少4T。

2、 性能需求

应用层吞吐量≥28G,整机吞吐量≥40G,最大并发连接数≥600万,每秒新建连接数≥40万。

3、 软件授权需求
至少包含应用管理、IPS、URL过滤、防病毒等功能方面的软件终身授权。

4、 功能需求
能够在一条策略里配置源/目的IP 地址、安全区、应用/应用组、协议/端口、时间、用户、安全模板/模板组;支持链路探测，能够在每接口上以ICMP/TCP/UDP协议探测目标主机可达性，探测链路是否有效。

可支持IPSeC VPN、SSL VPN同时使用。SSL VPN客户端数量没有授权限伟刂。SSL VPN 支持网关-网关、移动客户-网关部署方式，并且移动客户端支持B/S 模式。

支持对多种应用的识别和控制，至少支持5大类，比如:商业系统、协一般网络应用、媒体等及28子类，比如:认证服务、数据库作应用、ERP-CRM、软件更新、电子邮件、VOIP 视频、游戏等;支持自定义应用;支持应用过滤器，至少支持4个维度进行过滤，比如:应用类别、实现技术、风险等级、标签;

能够识别控制多种途径的文件传输及该途径传输的文件格式:比如能够识别控制腾讯 QQ、MSN、新浪UC、网易PoPo等传输途径，并且能够识别控制腾讯QQ、MSN、新浪UC、网易PoPo中bmp、jif、jpeg、chm、exe、avi等文件格式的传输;

提供对应用进行二级分类功能，类型包括媒体类、协作类、一般网络应用、商业系统等，子类包括音频流、游戏、普通商业、工业系统、物联网、文件传输、知名网站、即时通信、图片视频、社交网络等；支持对6500+种应用平台及7600+种应用的识别和控制，支持自定义应用分组；

针对防火墙管理员，提供本地密码+证书（USB Key）的双因子认证方式，支持对本地账户密码进行安全强制，包括最小长度，安全级别限制，支持对多次身份验证失败的用户进行帐号、IP锁定或禁用。

支持内网资产识别功能，可识别内网主机的操作系统、杀毒软件、浏览器等信息。支持为每个内网主机生成风险指数，通过数字直观展示内网主机的风险状态，并可涵盖操作系统、浏览器、杀毒软件、应用、流量、服务等内容。

支持生成内网资产风险报表，提供高风险资产top10，提供操作系统等相关资产信息的数据统计和报表展示。

病毒防护功能需求
提供双病毒检测引擎功能，分为流式扫描和文件扫描，木马病毒、蠕虫病毒、宏病毒、脚本病毒等各种病毒的查杀功能，支持基于FTP、HTTP、SMTP、POP3、IMAP、SMB、NFS、IECMMS、IEC104协议的病毒检测与阻断，包括邮件正文/附件、网页及下载文件中包含的病毒，支持ZIP/ARJ/CAB/RAR/GZIP/BZIP2/TAR等不少于20层压缩文件的病毒查杀，文件传输协议，支持基于HTTP、FTP、POP3、SMTP、IMAP协议的进行多线程下载以及有密码压缩包下载限制，支持定义病毒名或者文件的白名单和黑名单功能。

可支持病毒查杀功能，可支持以文件扫描方式和数据流(木马病毒、蠕虫病毒、宏病毒、脚本病毒等)扫描方式查杀病毒;支持文件名称、类型及病毒名称的白名单，请提供配置截图证明;查杀邮件正文/附件、网页及下载文件中包含的病毒，可支持到10层压缩文件的病毒查杀;

提供 7x24 小时云安全运营服务,包括产品的入侵防护事件的记录和分析、设备状态监控(如CPU、内存)、安全日志分析和报表呈现，可通过互联网接入云端，支持任意时间任意地点的安全事件查看和管理。

支持事件关联分析，可以快速定位网络异常流量。事件关联分析可以通过以应用、流量、并发等为入口，并且支持至少三层事件下钻:

针对各种攻击，如远程扫描、暴力破解、缓存区溢出、蠕虫木马等进行阻断;URL 过滤功能:

至少支持11000种入侵规则过滤功能并提供服务器、内网等多种规则模板，支持远程扫描、暴力破解、缓存区溢出、蠕虫病毒、木马后门、SQL注入、跨站脚本等检测和防护，支持自定义规则白名单；

支持内置Web信誉库，收录65万+恶意站点;可提供多种 URL分类库，提供多种精细分类(广告及弹出窗口、烟酒、匿名网站、艺术、聊天、盗用网站、犯罪活动等);内容过滤功能:

可支持网页浏览、电子邮件、即时通讯、文件传输、服务器操作等信息关键字的实时检测和过滤。

提供敏感数据识别功能，提供敏感内容识别至少包含身份证号、手机号等，支持网络言论、即时通讯、邮件传输中的敏感数据发现与管理功能。

提供网络流量趋势的图表功能，流量包括整机流量趋势、接口流量趋势、接口实时流量、TOP5接口流量、会话新建趋势、会话并发趋势，支持展示一小时、一天、一周的流量数据，图表支持横坐标进行拖拽缩放展示，支持应用流量统计、应用流量趋势图表、TOP5应用流量展示，支持用户自定义图表的时间周期功能。

提供与云端情报中心对接，基于威胁情报进行勒索、挖矿、APT攻击、恶意IP、URL检测、C&C僵尸网络的安全防护，支持基于IP地址、URL检测、域名进行在线情报查询，支持情报命中的总数、趋势查看，支持最新威胁情报事件的查看功能。

5、 其他方面需求
1.所提供的产品具备《计算机信息系统安全专用产品销售许可证》增强级证书；2.所提供的产品具备《网络关键设备和网络安全专用产品安全认证证书》（千兆、万兆、万兆高性能）证书；3.所提供的产品拥有IPv6 Enabled Security Logo认证；4.所提供的产品厂商具备中国信息安全测评中心颁布的安全工程类资质证书（三级）；5.产品厂商具备国家计算机网络应急技术处理协调中心cncert认可的CNCERT网络安全应急服务支撑单位（甲级）；6.产品厂商具备中国计算机行业协会数据安全专业委员会、中国软件评测中心颁布的数据安全服务能力评定资格证书（二级）。6.提供手机 APP的安全通告服务，服务内容包括:安全资讯、WEB洞、软件漏洞、恶意代码、PoC 工具等;支持Android、I0S等手机;7.本地支撑需要：能够提供本地化的售后服务，在本地有技术工程师，能够提供7x24现场支持服务。8设备维保，规则特征库升级及授权，均为原厂为六年服务。
